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Fallstudien (Aufgaben 3 -- 8) (80 Punkte) 

 
Die folgenden Fallstudien können unabhängig voneinander gelöst werden und beziehen sich alle 
auf den zentralen Fall der PAMa AG. Die durch die einzelnen Fallschwerpunkte abgedeckten 
Wissensgebiete können sich jedoch teilweise überschneiden. Die Aufgaben 6 und 7 basieren auf 
dem Projektbeschrieb im Anhang 1 am Ende dieser Prüfung.  

Aufgabe 3: Cloud-Computing (14 Punkte) 

Gute und kompetente Kundenbetreuung wird bei der PAMa AG sehr ernst genommen. Sie wurde 
bisher hauptsächlich am Sitz der Firma in Liestal von einer eigenen Abteilung mit vier Mitarbeitern 
ausgeführt. Es ist jedoch seit einiger Zeit klar, dass die verfügbaren Systeme zur Unterstützung der 
Kundenkontakte den heutigen Ansprüchen nicht mehr gerecht werden können.  

Es besteht ein Bedarf, die Planung der Besuche mit interessierten Kunden zu unterstützen, die 
Umwandelung in bestellende Kunden reibungslos abzuwickeln und Offerten und Bestellungen 
lückenlos zu verfolgen. Man will zudem die angesammelten Kenntnisse über die eigenen Kunden 
besser auswerten, etwa durch proaktive Kommunikation oder zur Optimierung von Marketing-
strategien. 

Die IT-Abteilung ist daher seit einiger Zeit mit der Evaluierung eines integrierten CRM-Systems 
beschäftigt.  

Die PAMa AG hat bis anhin ihre IT-Systeme in zwei Serverräumen in Liestal untergebracht. Einer 
der Räume verfügt über eine Kühlungsanlage und eine unterbrechungsfreie Stromversorgung. 
Die Evaluierung der CRM-Lösungen hat bereits aufgezeigt, dass diese Räume der Anschaffung 
neuer, dedizierter Server nicht genügen würden. Der Sprung zu einem eigenen, kleinen Rechen-
zentrum würde jedoch eine substantielle Investition voraussetzen, und zudem Mehraufwand im 
Unterhalt bedeuten. 

Das war ein ausschlaggebender Grund für die Verantwortlichen der IT-Abteilung, sich seriös mit 
CRM-Lösungen in der "Cloud" zu befassen. Es wurde jedoch bald klar, dass Cloud-Computing 
auch weitere Vorteile bringen kann, und nun zu jeder Evaluation neuer Lösungen gehören sollte. 

 

Aufgabe 3.1. Weitverbreitete Cloud-Anwendungen (1 Punkt) 

Viele Cloud-Angebote sind inzwischen so ausgereift, dass sie für Firmen interessant geworden 
sind. Privat haben aber alle Mitarbeitenden der Informatikabteilung der PAMa AG schon lange 
Cloud-Angebote genutzt. Einige Cloud-Angebote haben den Weg in die Firma auch durch die 
Nutzung der Mitarbeitenden gefunden. Nennen Sie zwei Beispiele von Anwendungen in der Cloud, 
wie sie Privatpersonen oft nutzen. 

 

Zwei Beispiele von Anwendungen in der Cloud: 

Beispiel 1  

Beispiel 2  
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Aufgabe 3.2. Verschiedene Cloud-Angebote (2 Punkte) 

Fast alle grossen Informatikfirmen bieten heute Produkte und Dienstleistungen in der Cloud an. 
Viele neue oder weniger bekannte Firmen haben die Gelegenheit ergriffen, den grossen Anbietern 
im neuen Markt die Stirn zu bieten. Die Folge ist eine Vielfalt von Technologien und Angeboten, 
in der es schwierig sein kann, sich zurechtzufinden. 

Aus einer Cloud können verschiedene Services bezogen werden. Darunter fallen IaaS (Infra-
structure as a Service), PaaS (Platform as a Service) und SaaS (Software as a Service). Erklären 
Sie kurz und treffend den Unterschied zwischen IaaS und PaaS. 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

Aufgabe 3.3. Anbindung zum Anbieter (2 Punkte) 

Manche Anbieter von Cloud-Produkten unterstützen keine Standleitungen mehr. Alle Verbindun-
gen laufen dabei über das öffentliche Internet. Auf was muss man im Zusammenhang mit der 
Anbindung zum Cloud-Anbieter besonders achten, wenn man eine geschäftskritische Anwendung 
in einer öffentlichen Cloud betreibt? Nennen Sie in der linken Spalte zwei Ansprüche an die 
Verbindung, insbesondere an Ihren eigenen Internetanschluss. Begründen Sie in der rechten 
Spalte die gewählten Ansprüche jeweils kurz. 

 

Anspruch Begründung 

Beispiel: 
Stabile Übertragungsrate   

Beispiel: 
Schwankungen in der Übertragungsrate können zu 
Verzögerungen führen, wenn die Anwendung (oder 
der Browser auf der Benutzerseite) auf Daten warten 
muss. 
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Aufgabe 3.4. Vorteile für kleine und mittelgrosse Unternehmen  (4 Punkte) 

Cloud-Computing hat sich so weit entwickelt, dass jetzt auch SaaS-Angebote (Software as a Service) 
für Firmen genug sicher und ausgereift sind. Vorerst sind es hauptsächlich Grossfirmen, die davon 
Gebrauch machen.  

Es sind jedoch vor allem kleinere und mittelgrosse Unternehmen (KMU), die durch diese Ent-
wicklung enorme Vorteile realisieren können. Nennen Sie vier solche Vorteile, die für eine KMU 
von grossem Interesse sein können. 

 

Vorteil-Beispiel: Die Firma kann sich aufs Kerngeschäft konzentrieren, anstatt eigene 
IT- Infrastruktur zu betreiben. 

Vorteil 1  

Vorteil 2  

Vorteil 3  

Vorteil 4  
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Aufgabe 3.5. Sicherheitsabklärungen  (3 Punkte) 

Im Rahmen der Evaluierung einer SaaS-Lösung als neues CRM-System der PAMa AG wurden 
auch der Sicherheitsbeauftragte und die Rechtsabteilung der Firma konsultiert. Beide äussern 
schwere Bedenken gegenüber der Haltung von Kundenstammdaten in der Cloud. Was könnten 
die Gründe für diese Befürchtungen sein? Nennen Sie drei rechtliche oder sicherheitstechnische 
Themen, die eine Firma unbedingt abklären muss, bevor Kundendaten in der Cloud verarbeitet oder 
gespeichert werden. Begründen Sie in der rechten Spalte ihre Antwort jeweils kurz und prägnant. 

 

Thema Begründung 

Beispiel: Zertifizierung des Anbieters Zertifizierungen stellen sicher, dass sich der An-
bieter an internationale Normen hält, die bei der 
Erfüllung entsprechender Dienstleistungen gelten.  

  

  

  

 

Aufgabe 3.6. Kostenrechnung  (2 Punkte) 

Alle Sicherheitsabklärungen wurden gemacht und der Einführung einer CRM-Lösung aus der 
Cloud steht nichts mehr im Weg. Die Entscheidung hängt nur noch von den Gesamtkosten ab. Die  
IT-Abteilung tut sich schwer, die Kosten der SaaS-Lösung mit denen des Kaufs einer gleich-
wertigen, traditionellen Anwendung und der notwendigen Hardware für den Betrieb im eigenen 
Haus zu vergleichen. Erklären Sie in 1-2 Sätzen, warum ein 1:1-Vergleich der Gesamtkosten in 
diesem Zusammenhang nicht einfach ist. 
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Aufgabe 4: Anwendungen/Software (8 Punkte) 

In der PAMa AG wird eine vielfältige Softwarelandschaft gepflegt. Die verwendeten Programme 
sind beispielsweise Büroanwendungen, Sicherheitssoftware oder branchenspezifische Lösungen. 
An eine Software können, im Angesicht eines sich rasch wandelnden Geschäftslaufs, schnell neue 
Anforderungen gestellt werden. Können diese nicht durch bereits eingesetzte Produkte abgedeckt 
werden, müssen neue Lösungen evaluiert werden.  

Aktuell steht der Standort Rumänien bezüglich der Überprüfung der Softwarelandschaft im Fokus. 
Einige der installierten Softwareprodukte sind in die Jahre gekommen und werden teilweise nicht 
mehr weiterentwickelt oder aktualisiert. Der Standortleiter Fabrikation fordert beispielsweise prioritär 
die Ablösung der aktuellen Fabrikationsplanungssoftware.  

 

Aufgabe 4.1. Software Grundlagen (2 Punkte) 

Grundsätzlich unterscheidet man zwischen zwei Arten von Software: System- und Anwendungs-
software. Erläutern Sie in 1-2 Sätzen den Unterschied zwischen den beiden Typen. 
 
 
 
 
 
 
 
 

 

Aufgabe 4.2. Software-Beschaffung  (2 Punkte) 

Sie stehen vor der Herausforderung, eine neue Fabrikationsplanungssoftware zu wählen. Hierzu 
müssen Sie den Markt konsultieren, um Produkte zu finden, welchen den Anforderungen der 
PAMa AG gerecht werden. Zählen Sie vier Informationsquellen auf, welche Sie bei der Neube-
schaffung einer Software generell zu Rate ziehen können. 
 
 

Vier Informationsquellen zur Software-Neubeschaffung: 

1 
 

2 
 

3 
 

4 
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Aufgabe 4.3. Auswahl einer geeigneten Software  (2 Punkte) 

Wie bereits in der Ausgangslage dieser Aufgabe erwähnt, fordert der Standortleiter Fabrikation 
eine Ablösung der aktuellen Fabrikationsplanungssoftware. Generell existieren viele Gründe, die 
für eine Ablösung eines Softwareprodukts sprechen können. Was könnten die Gründe für den Ein-
satz einer neuen Fabrikationsplanungssoftware sein? Zählen Sie stichwortartig deren vier auf. 

 

Vier Gründe, die für eine neue Softwarelösung sprechen: 

1 
 

2 
 

3 
 

4 
 

 

 

Aufgabe 4.4. Migration einer neuen Software  (2 Punkte) 

Sie waren bei der Wahl einer neuen Fabrikationsplanungssoftware erfolgreich. Bevor Sie die neue 
Software in die bestehende Systemlandschaft integrieren können, müssen wichtige, konzeptionelle 
Überlegungen angestellt werden. Zählen Sie stichwortartig deren vier auf. 

 

Softwaremigration --  vier wichtige Überlegungen: 

1 
 

2 
 

3 
 

4 
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Aufgabe 5: IT-Security (16 Punkte) 

Die IT-Infrastruktur in der PAMa AG ist vielseitig und grossflächig verteilt. Sie ist im alltäglichen 
Betrieb vielen Risiken ausgesetzt. Diesen muss entsprechend Rechnung getragen werden. Bei-
spielsweise erfordern die firmeneigenen Serverräume, die Sicherheit der entsprechenden Gebäude 
an beiden Standorten sowie die Benutzung und die Unterbringung der einzelnen IT-Anlagen eine 
besondere Beachtung. Potentielle Risiken müssen erkannt und durch entsprechende Massnahmen 
minimiert werden. Notfallkonzepte regeln das Vorgehen im Störungsfall.  

Der Sicherheitsbeauftragte der PAMa AG hat festgestellt, dass das IT-Sicherheitskonzept lücken-
haft ist und bereits seit einiger Zeit nicht mehr nachgeführt wird. Sie wurden daher mit der Über-
arbeitung des bestehenden IT-Sicherheitskonzepts beauftragt. Das aktuelle Sicherheitskonzept 
umfasst folgende Kapitel: 

1. Ziele 
2. Allgemeiner Grundschutz 

3. Arbeitsplatz 

4. Zentrale IT-Systeme 

5. Workflows 

6. Administration 

7. Revision und Kontrolle 

8. Notfallkonzepte 

Im Fokus dieser Aufgabe steht das Kapitel zwei, der allgemeine Grundschutz. Beim Einsatz 
komplexer IT-Systeme sind viele Grundsatzentscheidungen zu treffen, die für die gesamte Orga-
nisation von Bedeutung sind. Darunter fallen Regelungen über 

 • den generellen Einsatz der IT-Systeme und deren Betriebssicherheit. 

 • Vorkehrungen zum Schutz der (IT-)Infrastruktur. 

 • die Zusammenarbeit mit externen Dienstleistern. 

 • die Internetnutzung. 

 • die Art der Datenhaltung und der Umgang mit Datenträgern. 

 • die Benutzeradministration. 

Diese Punkte sind richtungsweisend für die von der PAMa AG gepflegte IT-Sicherheitspolitik. 
Zusammenfassend steht der allgemeine Grundschutz für die Erkennung und Auflistung der zu 
regelnden Sicherheitsaspekte, ohne sie dabei zu vertiefen. 

 

Aufgabe 5.1. IT-Security-Konzept (16 Punkte) 

Die folgende Tabelle enthält das Grundgerüst für das Kapitel "Allgemeiner Grundschutz" des IT-
Sicherheitskonzepts der PAMa AG. Der Grundschutz umfasst acht Sicherheitsgebiete. Ihre 
Aufgabe besteht darin, die entsprechenden Inhalte zu erarbeiten. Die einzelnen Gebiete ent-
halten jeweils mindestens eine dazu passende Hilfsfrage und je ein Inhaltsbeispiel. Erstellen Sie 
für jedes der acht Sicherheitsgebiete stichwortartig vier weitere wichtige Inhalte. 
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Allgemeiner Grundschutz: 

1. Infrastruktur 

Welche Massnahmen sind für den Schutz von Gebäuden und technischen Einrichtungen zu 
treffen?  

Beispiel: Handfeuerlöscher sind vorzusehen. 

 

 

 

 

 

2. IT-Einsatz 

Besteht eine Übersicht über die IT-Systeme und deren Abhängigkeiten? 

Beispiel: Die IT-Systeme sind zu inventarisieren. 

 

 

 

 

 

3. Betriebssicherheit 

Was muss alles berücksichtigt werden (organisatorisch wie logistisch), damit der Betrieb stets 
aufrechterhalten werden kann? 

Beispiel: Es sind ausreichende Ersatzkomponenten bereitzustellen. 

 

 

 

 

 

4. Externe Dienstleister 

Wie ist die Zusammenarbeit geregelt? Weiss man, was die Dienstleister genau dürfen und auch 
tun?  

Beispiel: Bei fernadministrativer Tätigkeit sind die durchzuführenden Aktivitäten vorher 
telefonisch zu besprechen. 

 

 

 

 

 



2013 Informatik 

 17 / 26 

5. Internetnutzung 

Gibt es technische Schutzmassnahmen? Gibt es Regeln für die Mitarbeitenden? 

Beispiel: Computer sind mit Virenscanner-Software zu schützen. 

 

 

 

 

 

6. Datenhaltung 

Wie ist der Umgang mit Daten organisatorisch geregelt? Gibt es Definitionen? 

Beispiel: Die Datenhaltung wird ausschliesslich auf den Zentralrechnern vorgesehen. 

 

 

 

 

 

7. Benutzer- und Rechteverwaltung 

Ist geregelt wer, was, wo und wie Zugriff auf Systeme und Daten hat? Darf jeder "alles"? 

Beispiel: Benutzer sind ausschliesslich auf den Domänenservern einzurichten. 

 

 

 

 

 

8. Externe Datenträger 

Wie ist der Umgang damit geregelt? Sind Abläufe/Vorschriften definiert und den Mitarbeitenden 
bekannt? 

Beispiel: Externe Datenträger sind einer Virenprüfung zu unterziehen. 
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Aufgabe 6: Netzwerke (22 Punkte) 

 
Die Aufgaben 6.1. bis 6.6. basieren auf dem Projektbeschrieb im Anhang 1 am Ende dieser 
Prüfung.  
 

 

Aufgabe 6.1. Netzwerk-Grundlagen (3 Punkte) 

Wie die meisten Unternehmungen der heutigen Zeit nutzt auch die PAMa AG Rechnernetze an 
beiden Standorten. Diese sind wiederum über ein globales Netzwerk, dem Internet, miteinander 
verbunden. Nennen Sie stichwortartig drei Gründe, die generell für einen Zusammenschluss elek-
tronischer Systeme einer Unternehmung sprechen. 

 

Grund 1  

Grund 2  

Grund 3  

 

 

Aufgabe 6.2. Übertragungsmedien im Netzwerk (3 Punkte) 

Damit elektronische Systeme, wie Computer, miteinander kommunizieren können, müssen diese 
über ein geeignetes Übertragungsmedium miteinander verbunden werden. Für die Realisierung der 
neuen Netzwerkverbindungen am Standort Rumänien stehen der PAMa AG mehrere solche Medien 
zur Verfügung. Zählen Sie drei davon auf. Spezifizieren Sie Ihre Antwort soweit wie möglich. Die 
Antwort "Kabel" alleine ist beispielsweise zu allgemein und wird nicht bewertet. Tragen Sie in der 
rechten Spalte pro Medium eine in der Geschäftswelt übliche Übertragungsgeschwindigkeit ein. 

 

 Übertragungsmedium: Übertragungsgeschwindigkeit mit 
Einheit: 

Medium 1   

Medium 2   

Medium 3   
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Aufgabe 6.3. Ausbreitung von Netzwerken (3 Punkte) 

Netzwerke lassen sich unter anderem durch ihre geographische Ausbreitung charakterisieren. Dabei 
werden grundsätzlich folgende vier Typen unterschieden: 

 • GAN (Global Area Network) 

 • LAN (Local Area Network) 

 • MAN (Metropolitan Area Network)  

 • WAN (Wide Area Network) 

Ordnen Sie diese Typen nach der Grösse ihrer geographischen Ausbreitung. Beginnen Sie mit 
dem Netz, welches die grösste Ausbreitung hat (Typ mit grösster Ausbreitung >…>…>Typ mit 
kleinster Ausbreitung). Kreuzen Sie anschliessend das Kästchen mit dem Typ an, der demjenigen 
des Gesamtnetzwerks der PAMa AG entspricht. 

 

Geographische Ausbreitung der vier Typen: 

 

________________________________________________________________>________________________________________________________________>________________________________________________________________>_________________________________________________________ 

 

Typ des Gesamtnetzwerks der PAMa AG: 

 

 GAN    LAN          MAN                WAN   

 

 

Aufgabe 6.4. Netzwerke planen (10 Punkte) 

Folgende Netzwerkkomponenten sind in entsprechender Anzahl für das neue LAN am Standort 
in Rumänien vorgesehen:  

 

Anzahl (Netzwerk-)Komponenten 

2 8-Port Switch 

1 16-Port Switch 

1 SDSL-Router 

1 Firewall mit VPN 

1 Firewall 

12 PC-Stationen (bereits schematisch eingezeichnet); zwei davon stehen im 
Lagergebäude und zehn im Bürogebäude. 

2 Speichersysteme/Storage (NAS) – redundant/untereinander gespiegelt 

1 Netzwerkfähiges Multifunktionsgerät (Druck- und Scanstation) 
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Zeichnen Sie einen sinnvollen Netzwerkplan, indem Sie alle, in der Tabelle auf Seite 19 aufge-
führten und in der Vorlage bereits eingezeichneten Komponenten gemäss dem Projektbeschrieb 
im Anhang 1 miteinander vernetzen. Verwenden Sie hierfür die Vorlage Schematischer Grund-
aufbau des Standorts Rumänien der PAMa AG im Anhang 1 am Ende dieser Prüfung. 

Es müssen nicht alle PC-Stationen vernetzt werden, sondern nur die bereits eingezeichneten. Die 
übrigen Komponenten aus der obenstehenden Tabelle müssen jedoch alle eingetragen und ver-
netzt werden. Symbolisieren Sie die Komponenten mit einem Viereck und vergessen Sie nicht, 
diese korrekt zu beschriften. 

 

Aufgabe 6.5. Ethernet-Verkabelung in Netzwerken (1 Punkt) 

Die längsten Ethernet-Kabelverbindungen in der Produktionshalle betragen 200 Meter. Äussern 
Sie sich in 1-2 Sätzen über ein mögliches Problem mit entsprechendem Lösungsansatz, welches 
diesen Umstand betrifft. 
 
 
 
 
 
 
 
 
 
 

 

Aufgabe 6.6. Kommunikation in Netzwerken --  OSI (2 Punkte) 

Bestimmt haben Sie im Zusammenhang mit Kommunikationsprotokollen und Rechnernetzen schon 
vom OSI-Schichtenmodell gehört. Beschreiben Sie stichwortartig mit zwei zentralen Aussagen 
das OSI-Modell, ohne dabei auf die einzelnen Schichten einzugehen. 

 

Zwei zentrale Aussagen über das OSI-Modell: 

1  

 

 

 

 

2  
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Aufgabe 7: IT-Projekte (12 Punkte) 

 
Die Aufgaben 7.1. bis 7.2. basieren auf dem Projektbeschrieb im Anhang 1 am Ende dieser Prüfung.   

 

Aufgabe 7.1.: IT-Projekt Risikomanagement (8 Punkte) 

Auch in IT-Projekten lauern während der Durchführung vielseitige Risiken. Diese Tatsache betrifft 
auch das Projekt der Gesamterneuerung des Netzwerks in Rumänien. Im Rahmen des Risiko-
Management-Prozesses müssen die Risiken vorzeitig erkannt und bewertet werden. Anschliessend 
können entsprechende Massnahmen zur Risikoprävention getroffen werden. Nennen sie in der 
linken Spalte der folgenden Tabelle drei Risiken, welche die Gesamterneuerung der Netzwerk-
infrastruktur in Rumänien betreffen. Berücksichtigen sie hierfür auch den Projektbeschrieb im 
Anhang 1. Beschreiben sie in der rechten Spalte stichwortartig je eine Massnahme, um das ent-
sprechende Risiko zu minimieren.  

Nennen sie anschliessend unterhalb der Tabelle zwei Beurteilungskriterien aus dem Projekt-
Risikomanagement, anhand derer man die Risiken einschätzen und bewerten könnte. 

 

 Risiko Massnahme zur Risikominimierung 

1   

2   

3   

 
Beurteilungskriterium 1:  
 

Beurteilungskriterium 2:   
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Aufgabe 7.2.: IT-Projekt Statusbericht (4 Punkte) 

Ihr Auftraggeber fordert nach acht Wochen einen Statusbericht von ihnen. Welche vier Fragen 
stellen sie sich als Projektleiter, um den Status des Projektes zu beurteilen? 

 

Fragen zur Statusbeurteilung des Projekts: 

Frage 1  

Frage 2  

Frage 3  

Frage 4  
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Aufgabe 8: Wissensmanagement (8 Punkte) 

Der Website der Firma PAMa AG können Sie entnehmen, dass die Unternehmung Inhaberin eines 
Qualitätsmanagements-Zertifikats nach ISO 9001 – 2000 ist. 

Bis anhin wurden die Managementhandbücher einerseits in elektronischen Verzeichnissen (Datei-
Explorer) und andererseits in Papier-Form in Ordnern abgelegt. 

Im Zuge der angestrebten Internationalisierung entscheidet sich die Unternehmensleitung dafür, 
die ganze Unternehmensdokumentation auf ein Intranet zu publizieren und damit die Papier-
Ordner und auch die Explorer-Verzeichnisse mittelfristig zu ersetzen. 

 

 

Aufgabe 8.1. Intranet (3 Punkte) 

Beschreiben Sie in Stichworten drei Überlegungen, welche die Unternehmensleitung zum Schritt 
motiviert haben könnte, die Unternehmensdokumentation auf ein Intranet zu publizieren. 

 

Drei Überlegungen: 

1 

 

2 

 

3 

 

 

 

Aufgabe 8.2. Datenformat (1 Punkt) 

Welches Datenformat ist zur Publikation der digitalen Dokumente (z.B. Unternehmensdokumenta-
tionen und Anleitungen für Kunden) der PAMa AG am geeignetsten und auch auf verschiedenen 
Computer-Plattformen lesbar? 
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Aufgabe 8.3. CMS-Eigenschaften (2 Punkte) 

Die Unternehmensleitung entscheidet sich für den Einsatz eines Content-Management-Systems 
(CMS) zum Aufbau und zur Pflege des neuen Intranets. Beschreiben Sie in Stichworten vier 
typische Eigenschaften eines Content-Management-Systems. 

 

Vier typische Eigenschaften eines CMS: 

1 

 

2 

 

3 

 

4 

 

 

 

Aufgabe 8.4. CMS Prozessschritte (2 Punkte) 

Der Content (Inhalt) durchläuft auf seinem Weg von der Erstellung bis zur Publikation im Intranet ver-
schiedene Prozessschritte, die jeweils von Mitarbeitenden mit entsprechender Kompetenzstufe 
durchgeführt werden. Nennen Sie vier solcher Prozessschritte. 

 

Vier verschiedene Prozessschritte: 

1 
 

2 
 

3 
 

4 
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Anhang 1 

Ausgangslage/Projektbeschrieb für Aufgaben 6 und 7: Netzwerke und IT-Projekt 

 

Das Netzwerk der PAMa AG am Produktionsstandort Rumänien wird seit der Eröffnung von einem 
ortsansässigen Dienstleister in Zusammenarbeit mit Mitarbeitenden aus dem firmeneigenen IT-Team 
in Liestal betreut. Die Netzwerkinfrastruktur wurde seither nicht mehr erneuert. Netzwerkstörungen 
und Kapazitätsengpässe nehmen zu. Daher soll die gesamte Netzwerk-Hardware erneuert werden 
und damit beispielsweise die Übertragungsrate auf Gigabit-Ethernet-Niveau angehoben werden. 
Das IT-Team der PAMa AG wurde mit der Planung und Realisierung des neuen Netzwerks be-
auftragt. Sie haben dabei die Projektleitung übernommen.  

Ein Grundschema der Gebäude am Standort Rumänien befindet sich auf der folgenden Seite. 
Die baulichen Gegebenheiten der betroffenen Gebäude werden in den folgenden Anforderungen 
berücksichtigt: 
 
 • Alle drei Standortgebäude sind miteinander vernetzt. Pro Gebäude ist ein Switch vorgesehen.  

• In der Produktionshalle gibt es vier CNC-Produktionsanlagen. Jede davon wird in das Netz-
werk eingebunden. Die Daten und Steuerprogramme der CNC-Produktionsanlagen sind 
auf dem Haupt-Netzwerkspeicher im Bürogebäude abgelegt.  

• Die beiden bestehenden Netzwerkspeicher (Storage) werden durch zwei Neue abgelöst. 
Dies erfordert eine Datenmigration auf die neuen Systeme. Diese werden aus Sicherheits-
gründen an zwei verschiedenen Orten platziert. Der Haupt-Netzwerkspeicher befindet sich 
im Technikraum im Bürogebäude, der Backup-Netzwerkspeicher im kleinen Technikraum 
im Gebäude des Lagers.   

• Alle Gebäude sind einstöckig.  
• Die maximale Entfernung aller Technikräume der verschiedenen Gebäude beträgt 80 Meter.  
• Aus Sicherheitsüberlegungen muss der Netzwerkteil der Produktion gegenüber dem Haupt-

netzwerk im Bürogebäude durch eine Firewall getrennt werden.   
• Im Lagergebäude, das an die Produktionshalle angebunden ist, gibt es zwei Computer-

systeme für den Warenein- und Ausgang. Diese werden ans Netzwerk angebunden.  
• Bis auf die Rechner und das Multifunktionsgerät befinden sich alle Netzwerkkomponenten 

in den jeweiligen Technikräumen.  
• Das netzwerkfähige Multifunktionsgerät wird im Bürogebäude genutzt.   
• Die Netzwerke am Hauptsitz in Liestal und dem Sitz in Rumänien sind miteinander über 

das öffentliche Internet verbunden. Dabei kommt VPN zum Einsatz. Der xDSL-Internet- 
anschluss am Standort Rumänien befindet sich im Technikraum des Bürogebäudes.  

• Die Serveranlagen (z.B. Domänenserver, Mailserver) stehen ausschliesslich in Liestal. 
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